Einfiihrung und Einsatz von EDV-Hard- und Software. Dienstvereinbarung H.4.2.3 Archiv

Dienstvereinbarung iiber die Einfithrung und den
Einsatz von EDV-Hard- und Software in einem
Computernetzwerk des Bischoflichen Ordinariates
Mainz
vom 30. Mai 2005 und 26. Miirz 2012

Zwischen dem
Bischoflichen Ordinariat Mainz, vertreten durch den Generalvikar
und

der Mitarbeitervertretung des Bischoflichen Ordinariates, vertreten durch den Vorsitzen-
den wird gemédl § 38 Abs. 1 Nr. 9 MAVO die nachfolgende Dienstvereinbarung iiber die
Einfiihrung und den Einsatz von EDV-Hard- und Software in einem Computernetzwerk
des Bischoflichen Ordinariates Mainz geschlossen.

Priaambel

Die Dienstvereinbarung will gewdhrleisten, dass die EDV fiir Dienstgeber und Mitar-
beiter(innen) nutzbar gemacht und die Anforderungen des Arbeits-, Gesundheits- und
Datenschutzes sowie die Bestimmungen der MAVO sichergestellt werden.

Die eingesetzten EDV-Systeme dienen ausschlieBlich dem Zweck einer rationellen und
effizienten Abwicklung von Arbeitsprozessen und Geschdftsvorgiangen im Bischoflichen
Ordinariat.

Dienstgeber und Mitarbeitervertretung sind sich einig, dass die EDV-Systeme als Mittel
zur Arbeitsunterstiitzung und nicht zur Leistungs- und Verhaltenskontrolle verwendet
werden.

Teil 1 Netzwerk Bischofliches Ordinariat

§1
Geltungsbereich

1. Diese Dienstvereinbarung gilt fiir alle EDV-Systeme, die im Netzwerk des Bischof-
lichen Ordinariates zusammengeschlossen sind.

2. Im Netzwerk des Bischoflichen Ordinariates sind zusammengeschlossen:
a) das Bischofliche Ordinariat,
b) das Bischofliche Offizialat,
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¢) das Bischofshaus,
d) die Domkirche St. Martin und
e) die Dotation.

3. Sie gilt fiir alle Mitarbeiter(innen), die mit dem Netzwerk arbeiten.

§2

Grundsiitze
Die EDV-Systeme geniigen folgenden Grundsétzen:
1. Grundsiitze des Arbeits- und Gesundheitsschutzes:

Samtliche EDV-Gerite und Bildschirmarbeitspldtze werden gemdf3 den gesetzlichen und
berufsgenossenschaftlichen Vorschriften ausgestattet und in regelmifBigen Abstinden
iberpriift.

In regelméBigen Abstdnden werden Augenuntersuchungen veranlasst.

2. Grundsiitze des Datenschutzes:

Die Nutzung des Netzwerkes des Bischoflichen Ordinariates ist durch ein
Passwortsystem vor Zugriffen nicht berechtigter Personen zu schiitzen. Néheres, auch
zum Schutz personenbezogener Daten, regelt die EDV-Ordnung des Bistums Mainz.

3. Grundsitze im Zusammenhang mit moglichen Leistungs- und Verhaltenskon-
trollen:

Eine Leistungs- und Verhaltenskontrolle durch Datenverarbeitungssysteme findet nicht
statt. Die eingesetzten Programme werden nicht darauf ausgerichtet, solche Kontrollen
durchzufiihren.

Nutzungsdaten werden nur automatisiert erfasst, soweit es fiir die technische Betreuung
und die Sicherheit des Systems unbedingt erforderlich ist.

Eine anderweitige Verwendung dieser Daten ist nur in begriindeten Einzelfdllen mit
Zustimmung der Mitarbeitervertretung zuldssig.

Sédtze 1 bis 4 gelten auch filir Daten, die aus Verkniipfungen mit anderen Programmen
gewonnen werden.

Der MAV ist das Ergebnis der Auswertung mitzuteilen. Die Beteiligung der MAV nach
anderen Bestimmungen der MAVO bleibt unberiihrt.

Die Protokollierung der Programme bezieht sich ausschlieBlich auf Arbeitsvorgénge und
deren Ergebnisse. Zugriff auf die Protokolle hat nur der jeweilige Programmadministra-
tor.

Die Loschung aller Protokolldaten wird automatisch nach einem Jahr erfolgen.
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4. Weitere Grundsitze zur EDV-Nutzung:

Die EDV-Nutzung zielt auf die Weiterentwicklung der Arbeitssituation und die Verbes-
serung der entsprechenden Geschéftsablaufe.

5. Private Nutzung

In der Regel ist eine private Nutzung des Netzwerkes im Bischoflichen Ordinariat
nicht zuldssig. Ausnahmen sind in Absprache mit dem Dienstvorgesetzten zu regeln.
Dienstliche Belange diirfen nicht beriihrt und die Daten nicht im System abgespeichert
werden (schreibmaschinendhnliche Nutzung).

§3
Systembeschreibung (Bestandsaufnahme der Anlage)
Samtliche Systembestandteile des Hardwarebereiches, einschlieBlich aller Peripheriege-
rite sind in der Anlage 1 ,,Eingesetzte Hardwarekomponenten* beschrieben. Die Mit-
arbeitervertretung erhélt halbjéhrlich eine arbeitsplatzbezogene aktualisierte Auflistung
als Anlage 1.

Eine Auflistung und arbeitsplatzbezogener Zuordnung aller Softwaremodule ist in der
Anlage 2 ,,Eingesetzte Programme* beigefiigt. Die Mitarbeitervertretung erhélt halb-
jahrlich eine aktualisierte Anlage 2.

§4
Datenerfassung und Datensicherung
Die Erfassung und Speicherung von Daten erfolgt unter besonderer Beriicksichtigung
des Schutzes personenbezogener Daten gemifl den Vorschriften der EDV Ordnung des
Bistums Mainz.

§5
Ausbildung/Einfiihrung
Die Mitarbeiter(innen) werden fiir die Nutzung der EDV angemessen geschult, entspre-
chend qualifiziert und fortgebildet. Dabei werden neben den anwendungsbezogenen
Inhalten auch Aspekte des Arbeits- und Datenschutzes beriicksichtigt und einbezogen.

Der Dienstgeber kann die Mitarbeiter(innen) zur Teilnahme an einer angemessenen
Schulung verpflichten. § 29 Abs. 1 Nr. 5 MAVO bleibt hiervon unberiihrt.

Die Teilnahme an der Schulung ist Arbeitszeit. Soweit EDV-Schulungen nicht wih-
rend der regelmifBigen Arbeitszeit der/des jeweils betroffenen Mitarbeiterin/Mitarbeiters
stattfinden, wird ein entsprechender Freizeitausgleich gewahrt.
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6
Beteiligungsr§echte der MAV
1. Bei grundsétzlicher Erweiterung der Anlage und dem Einsatz neuer Systemkompo-
nenten oder Programmen wird die Mitarbeitervertretung beteiligt, insbesondere wenn
damit grundlegende Verdnderungen der
a) Arbeitsbedingungen und Arbeitsabldufe im Sinne des § 29 Abs. 1 Nm. 14 bis 16
MAVO

b) Stellenplanung im Sinne der §§ 27 Abs. 2 und 29 Abs. 1 Nr. 4 MAVO

verbunden sind.

Funktionsverdnderungen und/oder Erweiterungen der Hardware im Bereich der Server
und Schnittstellen sind zustimmungspflichtig gem. § 36 Abs. 1 Nr. 9 MAVO.

2. Verdnderungen der Software der Kategorie A und B (siche EDV Ordnung des Bis-
tums) sind zustimmungspflichtig gem. § 36 Abs. 1 Nr. 9 MAVO, da jede Software
grundsétzlich geeignet ist Leistungs- und Verhaltenskontrollen durchzufiihren.

3. Die Mitarbeitervertretung ist berechtigt, Malnahmen zur Behebung von Datenschutz-
problemen im Rahmen des § 26 Abs. 3 Nr. 2 der MAVO anzuregen, auch wenn keine
konkrete Beschwerde einer Mitarbeiterin/eines Mitarbeiters vorliegt.

4. Die Mitarbeitervertretung hat das Recht, jederzeit und unangekiindigt die Einhaltung
der Dienstvereinbarung unter Beachtung der MAVO des Bistums zu kontrollieren.

§7

Internetnutzung
1. Zielsetzung
Die Nutzung des Internet soll die Mitarbeiter(innen) in die Lage versetzen, sich iiber das
World Wide Web (WWW) die fiir ihre Arbeit bendtigten Informationen in kurzer Zeit zu
verschaffen, tiber den E-Mail-Dienst die rasche Kommunikation und den Austausch von
elektronischen Dokumenten vorzunehmen.
2. Teilnahme
Zur Nutzung des Internet-Anschlusses sind alle Mitarbeiter(innen) berechtigt, fiir deren
Arbeit die Beschaffung von Information und die Kommunikation im Internet notwendig
ist. Fiir die Freischaltung der E-Mail-Funktion ist Voraussetzung, dass die/der Mitarbei-
ter(in) an einer Schulung zur Kommunikationssoftware teilgenommen hat.
3. Schutzmafinahmen
(a) Zum Schutz des internen Computernetzes vor Angriffen durch Hacker, vor Viren
und anderen schédlichen Inhalten finden automatisiert Inhaltskontrollen (siche 4.) und
Protokollierungen (siehe 5.) des Datenverkehrs statt.
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(b) Als Inhaltskontrollen werden ausschlieBlich durchgefiihrt:
- Die Kontrolle der empfangenen und zu versendenden EMails.

- Kontrolle der HTTP-Daten (HyperTextTransmissionProtokoll) auf ActiveX-Con-
trols und Java- Applets.

(c) Protokolliert wird der iiber Lotus Notes abgewickelte Datenverkehr. Bei Zugriffen
auf das Internet (www) werden zusétzlich folgende Daten protokolliert:

1. Kennung des Benutzers und des Rechners, von dem aus zugegriffen wurde,

2. Datum und Uhrzeit des An- und Abmeldens,

3. Menge der libertragenen Daten in Byte,

4. Adresse des Zielrechners, auf den zugegriffen wurde (URL).

Die Protokolldaten werden fiir einen Zeitraum von einem Monat aufbewahrt und dann
(wochenweise) von der Systemverwaltung geldscht.

(d) Eingehende E-Mail konnen durch Spamfilter anhand von Suchbegriffen iberpriift
und ausgefiltert werden. Die Spam-mail wird automatisch nach einer Quaranténezeit
geloscht, soweit der Mitarbeiter nicht ausdriicklich eine Zustellung wiinscht

(e) Weitere Kontrollmafinahmen finden nicht statt.
4. Durchfiihrung der Inhaltskontrollen

(a) Die Kontrolle nach Nr. 3 der eingehenden und ausgehenden E-Mails erfolgt aus-
schlieBlich automatisiert. Nur wenn der Empfénger zustimmt, darf die Systemverwal-
tung eine E-Mail 6ffnen.

(b) Die Benutzer werden darauf hingewiesen, dass ihnen bestimmte Funktionen eini-
ger Internetangebote nicht zur Verfligung stehen, weil aus Sicherheitsgriinden manche
ActiveX-Controls und Java-Applets ausgefiltert werden.

5. Auswertung der Protokolldaten

Die Protokolldaten diirfen ausschlieBlich fiir die im Folgenden aufgefiihrten Zwecke
verwendet werden. Eine nachtrigliche Anderung des Zwecks oder eine Verwendung zu
anderen Zwecken ist unzuléssig.

(a) Fiir das Erkennen und Beseitigen technischer Probleme, fiir die Optimierung der
Netzlastverteilung, zum Erkennen und zur Abwehr von Angriffen diirfen die oben in
Punkt 3, Buchstabe ¢ unter den Nummern 1 bis 4 genannten Protokolldaten verwendet
werden.

Der Zugriff auf diese Daten zu den genannten Zwecken ist nur den mit der Systemver-
waltung betrauten Mitarbeiterinnen und Mitarbeitern gestattet.

(b) Fiir Zwecke der Kontrolle der dienstlichen Nutzung des Internet-Anschlusses diirfen
die oben in Punkt 3, Buchstabe ¢ unter den Nummern 2 bis 4 genannten Protokolldaten
verwendet werden.
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Die Kontrolle darf nur gemeinsam durch Vertreter des Generalvikars und der Mitarbei-
tervertretung erfolgen.

Es werden dabei keine Protokolldaten verwendet, die dlter als ein Monat sind.

Stellen sich bei der Kontrolle Anhaltspunkte fiir eine private Nutzung des Internet-An-
schlusses heraus, so werden die Mitarbeiter(innen) darauf hingewiesen, dass im Wie-
derholungsfall die Kontrolle des personlichen Nutzungsverhaltens erfolgen kann. Der
Dienstgeber behilt sich vor, den Zugriff auf bestimmte URL zu sperren oder nur ausge-
wiahlten Nutzern zur Verfiigung zu stellen.

Finden sich bei einer erneuten Kontrolle wiederum Anhaltspunkte fiir eine missbrauchli-
che Nutzung, so werden auch die nach Punkt 3, Buchstabe ¢ Nr. 1 gespeicherten Proto-
kolldaten herangezogen, um festzustellen, welche(r) Mitarbeiter(in) fiir den Missbrauch
verantwortlich ist. Es wird sichergestellt, dass auf diese Daten nur durch Vertreter des
Generalvikars und der Mitarbeitervertretung gemeinsam zugegriffen werden kann.

Den Betreffenden kann der Zugang zum Internet entzogen werden. Weitere arbeitsrecht-
liche Mafinahmen bleiben vorbehalten.

6. Verwertungsverbot

Wurden Informationen unter Nichtbeachtung der in den Punkten 3 bis 5 enthaltenen
Bestimmungen gewonnen, diirfen diese nicht verwendet werden.

7. Internet-Anschluss fiir die Mitarbeitervertretung
Die Mitarbeitervertretung erhilt einen eigenen E-Mail-Anschluss. Sie erhilt die Mog-
lichkeit, sich den Mitarbeiter(innen) im Netz zu préisentieren. Die Mitglieder des Vor-

stands der Mitarbeitervertretung erhalten fiir ihre dienstlichen Zwecke die Mdoglichkeit
des Internetzugriffs.

Teil 2 ,,Einzelplatzsysteme*

§1a
Geltungsbereich

Der Teil 2 dieser Dienstvereinbarung gilt fiir alle EDV-Arbeitsplatzsysteme im Bischof-
lichen Ordinariat, im Bischoflichen Offizialat, im Bischofshaus, in der Domkirche St.
Martin und bei der Dotation, die als Einzelsysteme installiert sind oder in eigenen
Netzwerken verbunden sind und nicht dauerhaft mit dem zentralen Netzwerk des Bi-
schoflichen Ordinariates verbunden sind (Einzelplatzsysteme).

Sie gilt fiir alle Mitarbeiter(innen), die mit diesen Einzelplatzsystemen arbeiten.
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§2a
Grundsitze

Die EDV-Systeme geniigen folgenden Grundsétzen:
1. Grundsitze des Arbeits- und Gesundheitsschutzes:

Samtliche EDV-Gerite und Bildschirmarbeitspldtze werden geméB den gesetzlichen und
berufsgenossenschaftlichen Vorschriften ausgestattet und in regelméiBigen Abstinden
iberpriift.

In regelméBigen Abstinden werden Augenuntersuchungen veranlasst.

2. Grundsiitze des Datenschutzes:

Die Nutzung der EDV-Systeme ist durch ein Passwortsystem vor Zugriffen nicht berech-
tigter Personen zu schiitzen. Nédheres, auch zum Schutz personenbezogener Daten, regelt
die EDV-Ordnung des Bistums Mainz.

3. Grundsitze im Zusammenhang mit moéglichen Leistungs- und Verhaltenskon-
trollen:

Eine Leistungs- und Verhaltenskontrolle durch Datenverarbeitungssysteme findet nicht
statt. Die eingesetzten Programme werden nicht darauf ausgerichtet, solche Kontrollen
durchzufiihren.

Nutzungsdaten werden nur automatisiert erfasst, soweit es fiir die technische Betreuung
und die Sicherheit des Systems unbedingt erforderlich ist.

Eine anderweitige Verwendung dieser Daten ist nur in begriindeten Einzelfillen mit
Zustimmung der Mitarbeitervertretung zuldssig.

Sétze 1 bis 4 gelten auch fiir Daten, die aus Verkniipfungen mit anderen Programmen
gewonnen werden.

Der MAV ist das Ergebnis der Auswertung mitzuteilen. Die Beteiligung der MAV nach
anderen Bestimmungen der MAVO bleibt unbertihrt.

Die Protokollierung der Programme bezieht sich ausschlie8lich auf Arbeitsvorgidnge und
deren Ergebnisse. Zugriff auf die Protokolle hat nur der jeweilige Programmadministra-
tor.

Die Loschung aller Protokolldaten wird automatisch nach einem Jahr erfolgen.
4. Weitere Grundsitze zur EDV-Nutzung:

Die EDV-Nutzung zielt auf die Weiterentwicklung der Arbeitssituation und die Verbes-
serung der entsprechenden Geschéftsablaufe.

5. Private Nutzung

In der Regel ist eine private Nutzung des EDV-Systems nicht zuldssig. Ausnahmen sind
in Absprache mit dem Dienstvorgesetzten zu regeln. Dienstliche Belange diirfen nicht
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bertihrt und die Daten nicht im Computer abgespeichert werden (schreibmaschinenéhnli-
che Nutzung).

§3a
Systembeschreibung (Bestandsaufnahme der Einzelarbeitsplitze

Séamtliche Systembestandteile der einzelnen Arbeitspldtze (Hardware), einschlieBlich
aller Peripheriegerite, die von der EDV Abteilung verwaltet werden, sind in der Anla-
ge la ,Eingesetzte Hardwarekomponenten“ beschrieben. Die Mitarbeitervertretung
erhélt halbjahrlich eine arbeitsplatzbezogene aktualisierte Auflistung als Anlage 1 zur
Information.

Eine Auflistung und arbeitsplatzbezogene Zuordnung aller von der EDV-Abteilung ver-
walteten Softwaremodule ist in der Anlage 2a ,,Eingesetzte Programme* beigefiigt.
Die Mitarbeitervertretung erhdlt halbjéhrlich eine aktualisierte Anlage 2a zur Informati-
on.

§4a
Datenerfassung und Datensicherung

Die Erfassung und Speicherung von Daten erfolgt unter besonderer Beriicksichtigung
des Schutzes personenbezogener Daten gemill den Vorschriften der EDV Ordnung des
Bistums.

§5a
Ausbildung/Einfithrung
Die Mitarbeiter(innen) werden fiir die Nutzung der EDV angemessen geschult, entspre-
chend qualifiziert und fortgebildet. Dabei werden neben den anwendungsbezogenen
Inhalten auch Aspekte des Arbeits- und Datenschutzes berticksichtigt und einbezogen.

Der Dienstgeber kann die Mitarbeiter(innen) zur Teilnahme an einer angemessenen
Schulung verpflichten. § 29 Abs. 1 Nr. 5 MAVO bleibt hiervon unberiihrt.

Die Teilnahme an der Schulung ist Arbeitszeit. Soweit EDV-Schulungen nicht wéhrend
der regelméBigen Arbeitszeit der/des jeweils betroffenen Mitarbeiter(in) stattfinden,
wird ein entsprechender Freizeitausgleich gewihrt.

§ 6a
Beteiligungsrechte der MAV
1. Bei grundsitzlicher Verdnderung eines Einzelplatzsystems oder eines eigenen Netz-
werkes und dem Einsatz neuer Programme wird die Mitarbeitervertretung beteiligt,
insbesondere wenn damit grundlegende Verdnderungen der
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a) Arbeitsbedingungen und Arbeitsabldufe im Sinne des § 29 Abs. 1 Nm. 14 bis 16
MAVO,

b) Stellenplanung im Sinne der §§ 27 Abs. 2 und 29 Abs. 1 Nr. 4 MAVO
verbunden sind.

In eigenen Netzwerken sind Funktionsdnderungen und/oder Erweiterungen der Hardwa-
re im Bereich der Server und Schnittstellen zustimmungspflichtig gem. § 36 Abs. 1 Nr. 9
MAVO.

2. Verdanderungen der Software, die nicht nur voriibergehend zu Testzwecken eingesetzt
wird, sind zustimmungspflichtig.

3. Die MAV ist berechtigt, Mafinahmen zur Behebung von Datenschutzproblemen im
Rahmen des § 26 Abs. 3, Nr. 2 der MAVO anzuregen, auch wenn keine konkrete
Beschwerde einer Mitarbeiterin/eines Mitarbeiters vorliegt.

4. Die Mitarbeitervertretung ist berechtigt, jederzeit und unangekiindigt die Einhaltung
der Dienstvereinbarung Teil 2 unter Einhaltung der MAVO des Bistums zu kontrollieren.

§7a
Internetnutzung

1. Zielsetzung

Die Nutzung des Internet soll die Mitarbeiter(innen) in die Lage versetzen, sich iiber das
World Wide Web (WWW) die fiir ihre Arbeit bendtigten Informationen in kurzer Zeit zu
verschaffen, {iber den E-Mail-Dienst die rasche Kommunikation und den Austausch von
elektronischen Dokumenten vorzunehmen.

2. Teilnahme

Zur Nutzung des Internet-Anschlusses sind alle die Mitarbeiter(innen) berechtigt, fiir
deren Arbeit die Beschaffung von Information und die Kommunikation im Internet
notwendig ist.

Fiir die Installation der entsprechenden Hard- und Software ist Voraussetzung, dass
die/der Mitarbeiter(in) an einer Schulung oder, soweit ausreichend, einer Einweisung zur
einzusetzenden Software teilgenommen hat

Fiir die Freischaltung und Nutzung der weiteren Internetfunktionen ist die Zustimmung
der Dezernentin/des Dezernenten Voraussetzung. Diese/r entscheidet auch iiber die
dienstliche Notwendigkeit.

3. Schutzmafinahmen

Zum Schutz der Einzelarbeitspldtze/der eigenen Netzwerke vor Angriffen durch Hacker,
vor Viren und anderen schédlichen Inhalten sind alle Systeme mit einer regelméfig zu
aktualisierenden Virensoftware auszustatten.
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Pc’s mit Online-Zugang sind zusdtzlich mit einer Firewall gegen fremden Zugriff zu
schiitzen.

§ 8a
Inkrafttreten und Kiindigung

Diese Dienstvereinbarung tritt mit Ablauf des Tages der Unterzeichnung in Kraft. Sie
ersetzt die Dienstvereinbarung vom 23.4.2001 und kann von jeder Vertragspartei mit
einer Frist von 6 Monaten zum Ende eines Kalenderjahres gekiindigt werden. Die
Kiindigung erfolgt schriftlich.

Nach Kiindigung werden Verhandlungen {iber eine neue Dienstvereinbarung aufgenom-
men. Bis zu deren Abschluss wirkt die vorliegende Dienstvereinbarung im Sinne des
§ 38 Abs. 5, Satz 1 MAVO nach.

Mainz, den 30. Mai 2005

Dietmar Giebelmann
Generalvikar

gez. Zwingert
Vorsitzender der Mitarbeitervertretung
Bischofliches Ordinariat

Mainz, den 26. Mérz 2012

Dietmar Giebelmann
Generalvikar

Susanne Metzger
Vorsitzender der Mitarbeitervertretung
Bischofliches Ordinariat
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